Forum for dataskydd
— dataskyddets rost i natten

Caroline Olstedt Carlstrom och Filip Johnssén

Det ar vintern 2012. Digitaliseringen frodas, internet dr pa frammarsch,
manga spiannande tjénster har introducerats eller ar planerade.

Fortroende maste rada

Den 22 januari presenterar Viviane Reding, vice ordférande for EU-
kommissionen och kommissiondr for rattsfragor, sitt forslag till en
dataskyddsreform for EU vid en Innovationskonferens i Miinchen; Digi-
tal, Life, Design, DLD. Hon talar om att vi lever "i en varld av hissnande
mojligheter. Vi kan omedelbart skicka meddelanden till manniskor pa
en annan kontinent med ett fingertryck pa en skarm. Vi kan omedelbart
uppdatera vara vanner och familj om ett barns fodelse eller de senaste
semesterbilderna. Vi kan anfdrtro vara personuppgifter till en moln-
tjanstleverantor utan att veta var och hur dessa personuppgifter kom-
mer att lagras och behandlas.” Kommissionar Reding valkomnar majlig-
heterna till innovation och tillvaxt samt méjligheterna till nya arbetstill-
fallen, men hon ndmner ocksé att de tekniska landvinningarna medfor
nya regulatoriska utmaningar dar Internet, molntjanster och mobila
enheter tilldter oss alla att komma at var data o6verallt och nir som
helst. Var data fardas mellan kontinenter pa brakdelar av en sekund och
i den nya datavirlden ldmnar vi digitala spar varje dégonblick, 6verallt.
Kommissionér Reding talar ocksa om att foretag ar oroliga for att deras
data, deras nya guld, inte skyddas tillrackligt i molnet. Hon sammanfat-
tar: "Internetekonomin kommer att fortsitta viaxa exponentiellt under
en forutsattning: det maste finnas fortroende.” Kommissionar Reding
anger att hon inom en vecka avser introducera ett forslag till en reform
av EU:s dataskyddsregler, till skydd for den personliga integriteten och
dataflédena inom EU.

Som utlovat publiceras den 25 januari 2012 forslaget till en ny allman
dataskyddsférordning som skulle ersatta det befintliga dataskydds-
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direktivet. Darmed ar diskussionen igdng i Europa. Det ska visa sig att
forordningsforslaget kommer att bli den mest omdebatterade reform
som fram tills dess har dragits genom EU:s lagstiftningsmaskineri. Innan
beslutet till slut fattas har ocksé 6ver 4.000 dndringsforslag behandlats
i Europaparlamentet. Runt om i Europa ar diskussionen het och lob-
byister fran foretag och intresseorganisationer som ser sina affarsmoj-
ligheter radikalt forandras arbetar for hogtryck. I Bryssel och runtom i
Europa syns Viviane Reding pa snart sagt varje konferens och mdte sta
upp for den personliga integriteten och kraven pa ett battre och mer
modernt skydd. I Sverige marks dock annu ingen debatt, férslaget lever
ett tamligen anonymt liv och uppmarksammas knappt alls i media.

I samband med utvarderingen av dataskyddsdirektivet och arbetet
med den nya dataskyddsreformen uppmarksammar EU-kommissio-
nen aven behovet att starka rollen som personuppgiftsombud. Det har
behovet kommer ocksa att reflekteras i EU-kommissionens forslag till
den nya dataskyddsforordningen.

Sa hande det sig vid den har tiden att tjugo representanter for fore-
tag, konsultbyrder, kommuner och statliga myndigheter triffas en
eftermiddag uppe pa ett advokatkontor i Stockholm. Behovet av en obe-
roende representant med fokus pa integritet och dataskydd, med fokus
pa att bygga och bibehalla fértroendet for behandling av personuppgif-
ter och till digitala tjanster i samtliga sektorer, ar stort. Det fors livliga
diskussioner i flera méten och man ar 6verens om att skyddet fér den
personliga integriteten kan varnas och bevaras genom att de person-
uppgiftsansvariga far battre forutsattningar for att kunna uppfylla kra-
ven. Dér och da tas beslutet. Forum for Dataskydd ("Forumet”) ar fott.

Inledningsvis sker arbetet i Forumet inom ramen fér Dataférening-
ens plattform och som ett natverk under dess paraply. Som en gékunge
vaxer natverket dock snabbt ur boet och sedan 2013 star Forumet pa
helt egna ben, som en ideell férening med egen plattform. Anda sedan
starten har det funnits ett fantastiskt engagemang och Forumet har vid
var tid tio engagerade ledaméter i styrelsen och ett stort antal enga-
gerade medlemmar. Flera har kommit och gétt i styrelsen, men méinga
ledamoter har ocksé fortsatt att engagera sig, helt ideellt, ar efter ar pa
ett fantastiskt satt.

Dataskyddets rost i natten
Arbetet i Forumet drivs engagerat och det &r manga och 14nga diskus-

sioner i styrelsen och bland andra involverade bade sena kvéllar och
helger. Dataskyddsfragorna engagerar och motiverar.
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Vid den har tiden har manga svenska organisationer, sdsom foljer av
personuppgiftslagen, frivilligt registrerat ett personuppgiftsombud hos
Datainspektionen (DI). Det ar i sig relativt unikt och det ar endast Sve-
rige och Tyskland som under det davarande dataskyddsdirektivet moj-
liggjorde sadan registrering.

En viktig uppgift blir att starka personuppgiftsombuden i sin roll och
att darmed ocksa bidra till skyddet for den personliga integriteten samt
forbattrat och fortydligat ansvarstagande hos de svenska personupp-
giftsansvariga. Personuppgiftsombuden blir den naturliga kontaktpunk-
ten och vagen in for stérre medvetenhet och kunskap hos bolag och
organisationer.

I mars 2013 efterlyser Forum for Dataskydd ett fortydligande av DI:s
roll. Det forekommer gott om missforstand om vad DI egentligen gor,
hur stor deras makt ar och vad deras beslut innebar. Forumet efterlyser i
artiklar fortydliganden och forstérkning av DI:s roll for att ocksa leveran-
torer av t.ex. molntjanster och andra battre ska forsta sitt ansvar och for-
starka tjansterna med anpassningar till svenska och internationella krav.

P4 samma sétt arbetar Forumet genom arens lopp for att fortydliga
de krav som galler, sprida kunskap om gallande och kommande regel-
verk och att skapa en plattform fér mojliggoérande av integritetsfram-
jande atgarder genom att synliggéra best practice, kompetensutbyte
och erfarenheter pa olika nivier. Under 2013 publiceras ett antal debatt-
inlagg om EUs dataskyddsreform, personuppgiftsombudens stallning
m.m. Vidare hélls ett stort antal seminarier fér bAde medlemmar och
Ovriga intresserade. Forumet genomfor ocksa flera heldagsutbildningar.

Fler steg

En sen eftermiddag i juli 2015 tands ndsta gnista. Det borjar som ett
vanligt telefonsamtal mellan tva av styrelseledamdterna. Eller, nej for-
resten, i det sammanhanget finns inga vanliga telefonsamtal. Med s&
engagerade specialister i verksamheter brukar det mesta snabbt 6verga
fran vardagligt prat till analyserande och debatterande i olika span-
nande dataskyddsrelaterade spdrsmal. Mitt i semestern tar det har
samtalet snabbt en annorlunda vandning och en timme senare ar planen
for Nordic Privacy Arena (NPA) fodd. Visionen ar att tillgangliggora den
internationella dataskyddsscenen och debatten for specialisterna i Nor-
den och att samtidigt satta de nordiska specialisterna och den nordiska
kompetensen pa den internationella dataskyddskartan.
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NPA vaxer redan efter ett ar till en tvddagarskonferens och Nordens
storsta och arligen dterkommande dataskyddskonferens ar ett faktum.
Har finns plattformen for att samla en stor grupp dataskyddsintresse-
rade under ett och samma tak for natverkande och kunskapsspridning.

Rollen som dataskyddsombud utvecklas

Dataskyddsreformen debatteras och férhandlas fram till 2016 da den nya
allmanna dataskyddsférordningen, eller GDPR som i princip alla ome-
delbart anammar aven som dess svenska forkortning, antas. Av beslutet
framgar att féorordningen ska borja tillimpas den 25 maj 2018 - seder-
mera allmant kand som GDPR-dagen. Rollen som personuppgiftsombud
enligt dataskyddsdirektivet byts mot rollen som dataskyddsombud. Den
nya rollen fortydligas och forstarks i forordningen.

Under 2017 uppskattar International Association of Privacy Profes-
sionals (IAPP) att den nya regleringen kommer innebara att det kravs
28.000 dataskyddsombud inom hela EU. Dartill kravs enligt IAPP ytter-
ligare ungefir 50.000 dataskyddsombud utanfér EU. Tva ar senare
genomfdr IAPP en ny studie och finner da att cirka 500 000 organisatio-
ner inom EU vid den tiden har anmalt ett dataskyddsombud till tillsyns-
myndigheterna.

Idag finns enbart i Sverige 9 350 organisationer (bolag, féreningar,
myndigheter m.fl.) som har registrerat ett dataskyddsombud. Under de
ar som passerat sedan GDPR antogs och sedermera tradde i kraft har
rollen som dataskyddsombud kommit att utvecklats till ett eget yrke
med specialister som arbetar heltid som dataskyddsombud, inte sal-
lan med ett helt team till sitt forfogande. Efterfragan pa erfarna data-
skyddsombud har dérvid ocksé vida 6verstigit tillgdngen.

Mot den har bakgrunden har Forumet kommit att bli en gemensam
viktig knutpunkt och kunskapsférmedlare. Genom att skapa natverk,
halla utbildningar och inte minst arrangera Nordic Privacy Arena, har
forumet verkat for att stddja alla svenska dataskyddsombud.

Ett nytt yrke uppstar - dataskyddsspecialisten

Vid sidan av dataskyddsombudet har ocksé utvecklats andra typer av
dataskyddsspecialister, inte sillan i form av helt nya yrkesroller, t.ex.
dataskyddsjurist, dataskyddskoordinator och dataskyddstekniker. Data-
skyddsombud och dataskyddsspecialister behéver precis som andra
yrkesgrupper utbildning och fortbildning for att tillskansa sig och bibe-
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halla kunskap och kompetens. Darfor skapade Forumet tillsammans med
en samarbetspartner under 2016 utbildningsprogrammet DP Academy.
Malet med DP Academy har redan fran start varit att samla Sveriges kun-
nigaste foreldsare inom relevanta omraden i en utbildning som ger del-
tagarna de basta forutsittningarna for att axla rollen som dataskydds-
ombud eller dataskyddspecialist. Till dags dato har tretton omgangar av
DP Academy arrangerats.

Men kunskap och utbildning racker inte. Eftersom dataskydd trots
allt ar ett forhallandevis nytt omrade kravs ocksa ett niatverk och genom
arens lopp har Forumets stora nitverk fyllt en viktig funktion. Natver-
kets huvudsakliga grund ar de mellan 20 till 30 seminarier som Forumet
arligen anordnar.

Dataskyddsombud och andra dataskyddsspecialister spelar idag en
viktig roll i en organisations foérebyggande arbete med dataskydd. Men
ett s.k. proaktivt arbetssatt kommer aldrig att férhindra att brister upp-
star och misstag begés i en verksamhet. Det forebyggande arbetet maste
darfor forenas med ett forberedande arbete, dvs. med interna proces-
ser och instruktioner, som endast kommer till anvandning vid enskilda
handelser eller tillbud. Organisationen maste ha fantasi och vara kreativ
i arbetet med att forutse vad som kan komma att handa. Att arbeta pro-
aktivt innebar att tolka historiska handelser inom och utom organisatio-
nen, att lara av egna misstag och andras, att dra nytta av erfarenheter
som andra organisationer kan ha hunnit goéra och genom analys av alla
dessa omstindigheter lata dem ligga till grund for det framtida arbetet.
Ett standigt forbattringsarbete. I detta arbete utgor erfarenhetsutbytet
inom ramen for Forumet en vital och viktig del.

Kunskap och kontroll ar nyckelord

Syftet med dataskyddsombudets roll ar att tillhandahalla ledarskap,
expertis och det fokus som kravs for att organisationen ska kunna
behandla personuppgifter i enlighet med lagkrav och skyldigheter och
i enlighet med de registrerades forvantningar. I det har avseendet ar
dataskyddsombudet, eller dataskyddsspecialisten i en motsvarande
funktion, central i organisationens férmaga att hitta en balans mellan
innovation och fortroende. Ett framgéngsrikt dataskyddsombud frdmjar
dataskydd samtidigt som nya 16sningar mdjliggors. Darigenom starkts
de registrerades tillit till organisationen.

Aven om dataskyddsombudets roll regleras i GDPR, kan den i prakti-
ken variera avsevart fran organisation till organisation, bl.a. baserat pa
organisationens verksamhet och installning till dataskydd. Gemensamt
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ar att rollen som dataskyddsombud omfattar manga olika arbetsuppgif-
ter och kombinerade perspektiv. Ett effektivt dataskyddsombud méste
kunna anvinda sin kunskap for att forsta hur juridiska krav och skyldig-
heter paverkar verksamheten och dess tekniska férutsittningar.

Ett effektivt dataskyddsombud maste ocksa vara en skicklig forhand-
lare och diplomat som standigt balanserar att vara proaktiv (genom att
ge rad om praktiska l6sningar, utbildning och véigledning) med att vara
reaktiv (genom att 6vervaka och utvardera faktisk databehandling och
praxis i organisationen). Malet bor alltid vara att stddja den fortsatta
verksamheten pa det basta och mest effektiva sittet utan att skapa
ytterligare lager av onddig administration.

Dagens Forum

Forumet fyller idag en viktig funktion som samlande kraft for diskus-
sioner, kunskapsutbyte och spridning av best practice. Visionen ar
bred och handlar inte bara om att stiarka dataskyddsombuden i sin roll
utan dven att bista med informationsspridning och tillgang till kunskap,
skapa intresse och 6kad nyfikenhet samt bidra till 16sningar och en
trygg informationshantering i Sverige och i Norden. Tillit och fértro-
ende for verksamheter som behandlar personuppgifter ar, som sagt, en
forutsattning for teknikens framfart och den digitala ekonomins fort-
satta expansion. Med ett 6ga pa nya lagstiftningar och med en fot i de
flesta branscher sa fortsdtter Forumet att driva de har viktiga frdgorna
och sétta stort fokus pa den praktiska hanteringen av personuppgifter.
Vi ar mycket stolta dver den viktiga roll som Forumet i det har avseen-
det fyller. Manga och ldnga ar de engagerande diskussioner, sena moten
och nattliga samtal som alla specialister - helt och héllet ideellt - bidrar
med och har bidragit med under &rens lopp i Forumets verksamhet. Det
ar kannetecknande for Forumets natverk hur alla generost delar med sig
av information och erfarenheter till kollegor och fragestéllare.

P4 senare dr har dven liknande foéreningar skapats i bl.a. Danmark,
Norge och Finland och Forumet samarbetar nara med dessa systerfor-
eningar for an battre kraft och kunskapsutbyte. Nordic Privacy Arena
bidrar ocksa starkt till att sitta dataskyddet pa kartan i Norden och att
uppmaérksamma viktiga fragor i anslutning till innovation, teknik, sdker-
het och integritetsskydd.

"Den bdsta tidpunkten att plantera ett trdd var fér 20 dr sedan. Den ndst
bdsta tidpunkten dr nu.”
- kinesiskt ordsprdk
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Dataskyddsombudens och andra dataskyddsspecialisters arbete i bolag
och organisationer ar ett stindigt pAgidende arbete. Varje organisation
utvecklas och tillignar sig ny och viktig teknik — och i varje steg bor data-
skyddet beaktas och dataskyddsombudet involveras. Tyvarr ser det inte
riktigt ut sa idag och vi stoter fortfarande pa organisationer som just nu
ar i begynnelsen av det har arbetet. Men det ar aldrig for sent att borja
driva dataskyddsfragorna och att sétta de dér forsta frona. Identifiera
relevanta anvandningsfall i verksamheten och férankra dem internt. Det
kommersiella vardet av god och transparent databehandling i organisa-
tioner ska inte underskattas. Vardet av natverk och erfarna kollegor kan
inte 6verskattas. Vi vill garna tipsa alla om att engagera sig internt och
extern och arbeta for en ansvarsfull databehandling i verksamheten och
ett effektivt erfarenhetsutbyte i branschen. Det kommer att l6na sig! I
Sverige har vi 50 ars erfarenhet av de har fragorna - och nu accelererar
vi takten!
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